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1 Область применения
 
1.1 Настоящий стандарт устанавливает общие требования к организационно-техническим мероприятиям по планированию, подготовке, проведению, контролю и учету различных видов работ по техническому обслуживанию и текущему ремонту оборудования, формированию норм расхода запасных частей и материалов на техническое обслуживание и ремонт системы охранно-периметральной сигнализации и видеонаблюдения объектов АО «КазТрансОйл» (далее - Общество).
1.2 Настоящий стандарт является обязательным для применения соответствующими структурными подразделениями Общества, и распространяется на все объекты Общества.
 
2 Нормативные ссылки
 

Для применения настоящего стандарта необходимы следующие ссылочные нормативные документы:
Правила технической эксплуатации электроустановок потребителей, утвержденные приказом Министра энергетики Республики Казахстан от 30 марта 2015 года № 246.
Правила техники безопасности при эксплуатации электроустановок, утвержденные приказом Министра энергетики Республики Казахстан от 31 марта 2015 года № 253.
Правила устройства электроустановок, утвержденные приказом Министра энергетики Республики Казахстан от 20 марта 2015 года № 230.
СТ РК 1696-2007 Средства и система контроля и управления доступом. Классификация. Общие технические требования и методы испытаний.
ГОСТ 2.601-2013 Единая система конструкторской документации. Эксплуатационные документы.
 
Примечание - При пользовании настоящим стандартом целесообразно проверить действие ссылочных стандартов и классификаторов по ежегодно издаваемому информационному указателю «Нормативные документы по стандартизации» по состоянию на текущий год и соответствующим ежемесячно издаваемым информационным указателям, опубликованным в текущем году. Если ссылочный документ заменен (изменен), то при пользовании настоящим стандартом следует руководствоваться замененным (измененным) документом. Если ссылочный документ отменен без замены, то положение, в котором дана ссылка на него, применяется в части, не затрагивающей эту ссылку.
 
3 Термины и определения
 

В настоящем стандарте применяются следующие термины с соответствующими определениями:
3.1 Источник бесперебойного питания; ИБП: Устройство, предназначенное для защиты оборудования и периферийных устройств систем охраны от кратковременных и импульсных перепадов напряжения, переходных процессов в сети питания и отключения сетевого питания.
3.2 Контрольно-пропускной пункт; КПП: Специально оборудованное место и помещение, через которое осуществляется пропуск людей и разрешенного вида транспортных средств, в соответствии с установленным пропускным режимом.

3.3 Комплекс инженерно-технических средств охраны: Совокупность совместно действующих инженерно-технических средств охраны, установленных на охраняемом объекте и объединенных на программно-аппаратном уровне системой инженерных сетей и коммуникаций.

3.4 Нормы аварийного запаса: Количество нового или заранее отремонтированного изделия и его запасных частей, находящихся на специально выделенных базах хранения для оперативного проведения технического обслуживания и ремонтных работ по восстановлению работоспособности изделия.

3.5 Периметр: граница охраняемой зоны, оборудованная физическими барьерами, оборудованием интегрированной системы безопасности (СКУД и СВ) и контрольно-пропускными пунктами.

3.6 Производственный объект: Нефтепроводное управление; база производственного обслуживания; головная нефтеперекачивающая станция; нефтеперекачивающая станция; опорный аварийно-восстановительный пункт; аварийно-восстановительный пункт; лаборатории ПСП и НПС и другие службы, образованные в составе производственного подразделения, необходимые для обеспечения транспортировки нефти и безопасной эксплуатации магистральных нефтепроводов.

3.7 Программное обеспечение; ПО: Программное обеспечение для управления и просмотра видео с видеорегистраторов и IP-камер, а также обеспечивающее дистанционный контроль и управление видеорегистраторами и камерами наблюдения.

3.8 Система охранно - периметральной сигнализации и видеонаблюдения; СОПСиВН: Комплекс программных и технических средств наблюдения производственных и технологических объектов, предназначенных для автоматизации обнаружения и фиксации попыток несанкционированного проникновения на территорию, а также наблюдения за работоспособностью и состоянием производственных и технологических объектов.

3.9 Система видеонаблюдения; СВ: Совокупность совместно действующих технических средств, обладающих технической, информационной, программной и эксплуатационной совместимостью, предназначенных для получения телевизионных изображений с охраняемого объекта с возможностью передачи извещений о возникновении угрозы на объекте.

3.10 Система контроля и управления доступом: Совокупность средств контроля и управления доступом, обладающих технической, информационной, программной и эксплуатационной совместимостью.

3.11 Сервер: Специализированная ЭВМ, управляющая использованием разделяемых между терминалами сети необходимых ресурсов системы, например, внешней (дисковой) памяти, баз данных, средств связи, принтеров и т.д., а также система сбора, обработки, передачи и хранения информации.
3.12 Техническое обслуживание; ТО: Операция (мероприятие) или комплекс операций (мероприятий) по поддержанию работоспособности или исправности средств автоматизированных систем управления технологическими процессами при использовании по назначению.

3.13 Текущий ремонт: Ремонт, выполняемый для обеспечения или восстановления работоспособности оборудования, и состоящий в замене и (или) восстановлении отдельных составных частей.

3.14 Физическая защита: Совокупность организационных мероприятий, инженерно-технических средств и действий подразделения охраны в целях предотвращения противоправных (несанкционированных) действий физических лиц (нарушителей).

 
4 Обозначения и сокращения
 
В настоящем стандарте применяются следующие обозначения и сокращения:
АРМ автоматизированное рабочее место

АТС автоматическая телефонная станция

ГНПС головная нефтеперекачивающая станция

ЗИП запасные части, инструменты и принадлежности

ЗРУ закрытое распределительное устройство

ИБ информационная безопасность

КТП комплектная трансформаторная подстанция

МН магистральный нефтепровод

НПС нефтеперекачивающая станция

НТД нормативно-технический документ

ОПС охранно-периметральная сигнализация
ПСП приемо-сдаточный пункт

ПТК программно-технический комплекс

ПЦН пульт централизованного наблюдения

СВТ система видеонаблюдения производственных и технологических объектов
СВП система видеонаблюдения периметра
СКУД система контроля и управления доступом

СКС структурированная кабельная сеть

СВЧ сверх высокая частота

СО средства обнаружения

СОПС система охранно - периметральной сигнализации

ТС технические средства

ЭВМ электронно-вычислительная машина

ЩСУ щит станций управления

 
5 Общие положения
 

5.1 Цель внедрения СОПСиВН - обеспечение надежной защиты от несанкционированного доступа к активам Общества, на территорию производственных подразделений, обеспечение дистанционного визуального контроля за технологическими объектами производства, а также выявления причин возникновения аварийной ситуации.
5.2 Основным назначением СОПСиВН является своевременное оповещение охранных структур о несанкционированном проникновении посторонних лиц на территорию производственного объекта, видеозапись действий нарушителей, контроль и ограничение доступа, учет посетителей, видеонаблюдение технологических объектов.
5.3 В настоящем стандарте рассматривается интегрированная СОПСиВН, построенная на базе комплекса технических и программных средств, в которую входят следующие системы:
- контроля и управления доступом - предназначена для организации контролируемого прохода, ограничения и контроля прохода работников Общества и посетителей на территорию объекта через пункты пропуска;
- видеонаблюдения периметра - предназначена для фиксации причин срабатывания охранной сигнализации, организации видеонаблюдения периметра с поста охраны, видеозаписи и хранения архива происходящих событий;
- видеонаблюдения технологических и производственных объектов - предназначена для организации видеонаблюдения за производственными и технологическими объектами, видеозаписи и хранения архива происходящих событий;
- охранно-периметральной сигнализации - обнаружение несанкционированного проникновения на территорию защищаемого объекта Общества.
5.4 Интеграция СКУД, СВП, СВТ, СОПС должна осуществляться через сеть с коммутацией пакетов, оснащенных соответствующими аппаратными или программными средствами.
Дополнительно для организации взаимодействия систем рекомендуется установка оборудования связи на базе программно-аппаратных комплексов.
СОПС подключается к СКУД посредством соединения к дискретным входам модулей.
Взаимодействие СВП, СВТ, СОПС и СКУД организуется посредством сетей производственно-технологической связи Общества.
5.5 Целью установки СОПСиВН является получение информации в реальном режиме времени о текущем состоянии объекта, о наличии или отсутствии персонала и других лиц на объекте, о нарушениях и незаконных проникновении посторонних лиц на объект, выявление причин возможных аварий, а также своевременное отслеживание нестандартных, нештатных и опасных ситуаций.
5.6 В соответствии с [2] по степени важности и характеру производственной деятельности объекты Общества подразделяются на следующие категории с оснащением их соответствующими системами охраны:
- объекты 1 категории (ГНПС, эстакады для слива/налива нефти, узлы учета нефти, узлы связи, склады взрывчатых веществ, здания с расположенными в них диспетчерскими пунктами) - системой охранно-периметральной сигнализации, системой видеонаблюдения технологических и производственных объектов, системой контроля доступа, системой видеонаблюдения периметра;
- объекты 2 категории (линейная часть МН, промежуточные НПС, базы материально-технического снабжения, водоочистные сооружения) - системой охранно-периметральной сигнализации, системой видеонаблюдения технологических и производственных объектов, системой контроля доступа;
- объекты 3 категории (вдольтрассовые сооружения МН, законсервированные НПС, автозаправочные станции, вспомогательные объекты хозяйственного, социального и культурно-бытового назначения) - системой видеонаблюдения технологических и производственных объектов.
 
6 Основные требования, функции и организационное обеспечение эксплуатации системы охранно-периметральной сигнализации и видеонаблюдения
 

6.1 Организационное обеспечение должно быть достаточным для эффективного выполнения персоналом возложенных на него обязанностей при осуществлении автоматизированных и связанных с ними неавтоматизированных функций СОПСиВН. Функциональные характеристики (требования) к системам и методики их испытаний устанавливаются в соответствии с СТ РК 1696 и [1].
6.2 Общие требования к СОПСиВН:
- круглосуточный контроль периметра объекта;
- раннее обнаружение несанкционированного проникновения на территорию;
- выдача оперативной информации и отображение сведений о сигнале «Тревога» с привязкой к плану объекта или его части на экраны мониторов интегрированной системы АРМ диспетчерского пункта и АРМ службы охраны;
- ведение протокола событий в памяти компьютеров;
- создание условий для работы видеокамер и служб охраны.
6.3 Требования к СОПС:
6.3.1 СОПС должна обеспечивать выполнение следующих функций:
- автоматическое обнаружение фактов несанкционированного проникновения посторонних лиц в охраняемые зоны, здания, сооружения, помещения;
- сбор, обработку и регистрацию сигнальной и контрольной информации, поступающей с периферийных средств обнаружения;
- тревожно-вызывную сигнализацию с участков периметра защищенной зоны, пунктов (точек) доступа, КПП, охраняемых зданий, сооружений, помещений;
- дистанционный контроль функционирования средств обнаружения;
- управление постановкой-снятием с охраны объектов блокирования;
- автономную работу составных частей системы при потере связи со станционной аппаратурой;
- возможность взаимодействия (интегрирования) с СКУД и СВ.
6.3.2 В состав СОПС должна входить станционная, включающая в себя средства сбора, обработки и отображения информации, а также периферийная аппаратура, в которую включаются средства обнаружения (СО) вторжения нарушителя, средства тревожно-вызывной сигнализации, контроллеры (концентраторы) и блоки включения внесистемных внешних устройств.
Средства обнаружения, которые эксплуатируются вне помещений и подвергаются постоянному воздействию неблагоприятных атмосферных условий и электромагнитных помех, должны быть устойчивы к действию внешних факторов.
6.3.3 Для организации работы СОПС рекомендуется, но не ограничиваясь, использование следующего комплекса технических средств:
- контроллеры для выполнения действий по событиям доступа, входов, сбор статистики, управление счетчиками, контроль повторного прохода, организации системы охраны периметра нескольких зон;
- маршрутизаторы для обеспечения подключения сетей, конфигурирование контроллеров из программного обеспечения и передачи состояний и событий контроллеров на сервер;
- модули для получения сигналов с процессоров, контроля их состояния, и направления информации о состоянии на сервер, а также на рабочие станции системы;
- чувствительный кабель для использования в качестве охранного извещателя;
- защитный корпус для защиты чувствительного кабеля при прокладке по забору;
- инфракрасные извещатели и т.д.
6.3.4 Для повышения эффективности защиты объекта СОПС необходимо устанавливать так, чтобы обнаруживать нарушителя на самых ранних этапах его продвижения. В этой связи, СО должны устанавливаться перед физическими барьерами на маршруте движения нарушителя.
Для блокирования объема помещения необходимо применять следующие СО:
- инфракрасные СО с многолучевой зоной обнаружения, регистрирующие пересечение тепловым объектом (нарушителем) последовательно нескольких зон обнаружения;
- микроволновые СО, регистрирующие появление нарушителя в помещении по доплеровскому смещению частоты излучаемого сигнала, вызванному его движением;
- комбинированные инфракрасно-микроволновые СО, обладающие повышенной помехоустойчивостью;
- для регистрации разрушения оконного стекла применять акустические средства, реагирующие на высокочастотные акустические колебания, которые возникают при разбивании стекла;
- для блокировки металлических шкафов и сейфов применять емкостные СО, обеспечивающие регистрацию подхода и касания к ним;
- для блокирования помещений больших площадей применять двухпозиционные радиолучевые СО, регистрирующее изменение параметров электромагнитного поля (интенсивности) при попадании в него нарушителя.
6.4 Требования к СВ:
6.4.1 СВ предназначена для наблюдения за обстановкой на территории Общества (объекта) в наиболее опасных зонах, а также визуального подтверждения факта несанкционированного вторжения, оценки ситуации и идентификации нарушителей.
СВ должны обеспечивать возможность выполнения следующих функций:
- визуального контроля объектов охраны и прилегающих к ним территорий;
- оперативного контроля действий персонала, подразделения охраны и предоставления необходимой информации для координации этих действий;
- архивирования видеоинформации для последующего анализа событий;
- программирования режимов работы;
- функционирования под управлением системы управления доступом и охранной сигнализацией;
- воспроизведение ранее записанной информации;
- оперативный доступ к видеозаписи путем задания времени, даты и идентификатора видеокамеры;
- снижение нагрузки на оператора за счет обеспечения возможности дистанционного визуального осмотра оборудования;
- автоматизаций процесса выявления визуальных изменений состояния объекта и оборудования, оповещение оператора в случае наличия изменений.
6.4.2 СВ необходимо оснащать:
- территорию охраняемого объекта;
- периметр здания объекта и подъездные к нему пути;
- центральный вход на объект;
- боксы, ворота для въезда автотранспортных средств;
- серверные помещения (гермозоны), архивы, учебные классы, узлы связи и АТС;
- другие помещения с учетом технико-экономической целесообразности.
6.4.3 Для организации работы СВП и СВТ необходимо использование следующего комплекса технических средств:
- видеосервер для приема, хранения и воспроизведения видеоданных;
- видеокамеры фиксированные для контроля за периметром ограждения, воротами, проходной на КПП, территорией за ограждением, производственными и технологическими зданиями;
- видеокамеры взрывозащищенные фиксированные, взрывозащищенные поворотные для видеонаблюдения за технологическими объектами;
- купольные видеокамеры для удаленного видеонаблюдения за технологическими объектами (в случае установки вне взрывоопасной зоны);
- инфракрасный прожектор для получения удовлетворительного изображения наблюдаемого объекта в условиях недостаточной освещенности в ночное время при выключенном освещении;
- устройство хранения для хранения видеоданных.
6.4.4 Требования к оснащению видеокамерами наблюдения зданий, помещений объектов Общества:
- для наружного наблюдения необходимо использование видеокамер, имеющих высокую чувствительность (не менее 0,5 люкса для хорошо освещенных участков местности или не менее 0,05 люкса для плохо освещенных участков);
- внутри здания объекта видеокамеры необходимо укреплять стационарно с исключением «мертвых» зон;
- для отображения поступающей информации с видеокамер СВ необходимо применять мониторы, способные работать круглосуточно в течение длительного времени, имеющие разрешающую способность не менее 600-700 ТВЛ (разрешение в телевизионных линиях);
- передающие видеокамеры СВ устанавливаются таким образом, чтобы зона их визуального контроля охватывала охраняемый участок, а также территорию, непосредственно прилегающую к запретной зоне. При этом, видеокамеры необходимо устанавливать на 1,5-2 м выше основного ограждения не далее чем в 2-5 м от него на кронштейнах или специальных опорах, либо на крышах прилегающих зданий (сооружений) и т. п.;
- длина участков визуального контроля передающих видеокамер СВ должна быть не менее длины участков средств обнаружения;
- передающие видеокамеры СВ должны включаться автоматически при срабатывании средств обнаружения любого рубежа, а также вручную из помещения охраны как на участке нарушения, так и смежных с ним участках;
- при использовании средств дистанционного наблюдения охранное освещение, в темное время суток, должно обеспечивать необходимую освещенность участков запретной зоны и подступов к объекту, находящихся в зоне визуального контроля передающих видеокамер.
6.4.5 Технические средства СВ должны обеспечивать:
- автоматический вывод изображений с видеокамер, установленных на участке периметра, по сигналу срабатывания средств обнаружения, установленных на этом участке;
- видеодокументирование происходящих событий в автоматическом режиме или по команде оператора;
- достоверную передачу видеоинформации на пункты управления охранной системы Общества;
- связь с системой охранной сигнализации через сеть производственно-технологической связи Общества;
- непрерывную круглосуточную работу с учетом условий эксплуатации.
Также, технические средства СВ должны включать следующие основные компоненты:
- объективы для видеокамер, которые разделяются на устройства с постоянным, изменяемым вручную или дистанционно фокусным расстоянием и могут иметь фиксированную или управляемую диафрагму;
- кожухи для видеокамер, использующиеся для защиты корпусных видеокамер с варифокальным объективом от неблагоприятного воздействия окружающей среды;
- устройства вывода изображения на мониторы (видеокоммутатор), позволяющие одновременно отправлять изображение с любой видеокамеры на любой дисплей системы видеонаблюдения;
- устройства записи изображения или цифровые видеорегистраторы, управляющие записью, хранением и воспроизведением информации на базе компьютера (сервера), процессор, оперативная память;
- специальное программное обеспечение, такое как ядро системы видеонаблюдения, операционная система и модули видеоанализа для распознавания лиц и автомобильных номеров, модули интеграции со сторонними программными комплексами и т.д.;
- клавиатура для управления купольными видеокамерами и видеокамерами с трансфокатором.
6.4.6 Требования к видеорегистраторам:
- в качестве оборудования для обработки видеосигналов, поступающих с видеокамер, необходимо использовать цифровые компьютерные видеосистемы, позволяющие записывать одновременно изображение с многих видеокамер на жесткий диск компьютера. При этом, видеосистемы должны обеспечивать полиэкранную визуализацию многих видеокамер, обработку сигналов тревоги, детектирование активности в поле зрения видеокамер и другие функции;
- СВ должна обеспечивать приоритетное автоматическое отображение на мониторах зоны, откуда поступил сигнал тревоги или сигнал о срабатывании детектора движения, а также запись ситуации на видеорегистратор с указанием даты, времени и номера видеокамеры на каждом изображении - автоматическое время включения записи по тревожному сигналу 30 секунд до тревожного сигнала, 5 минут после тревожного сигнала;
- в функциональные возможности IP-видеосервера должен входить преобразователь аналогового видео в высококачественное цифровое видеоизображение высокого разрешения с построчной разверткой, с минимально допустимым размером объекта в кадре не менее 240 пикселей по горизонтали. Система видеонаблюдения с цифровым видеонакопителем должна аппаратно обеспечивать получение кадра на выходе системы не ниже 768×576 пикселей в форматах MPEG-4 и M-JPEG, с режимом записи не менее 25 кадров/сек. по каждому каналу. Видеоинформация должна быть представлена в виде последовательных статических фотографических картинок.
6.4.7 Также, в функциональные возможности видеосервера должны входить тревожное оповещение и управление событиями:
- срабатывание по видеодетектору движения, внешним датчикам, аудио детектору, перезагрузке, потере изображения;
- передача изображения через FTR, email и HTTP;
- извещение через email, HTTP и внешние выходы;
- буферизация изображения до и после срабатывания тревожного сигнала.
6.5 Сбор и обработку информации рекомендуется осуществлять посредством организации и управления системами СВТ, СВП, СКУД и видеокамер периметрального видеонаблюдения.
6.6 СВ должны обеспечивать выдачу сигнала тревоги на пункт централизованной охраны при обнаружении движущейся цели, нарушителей периметра объекта Общества при подтверждении системами СОПС, СКУД и т.д.
6.7 В системе необходимо обеспечить архивирование оперативных сообщении (за заданный промежуток времени) и протокол событий с СОПС и СКУД. На видеосерверах СВ должны архивироваться данные с соответствующих видеокамер.
Данные с видеокамер СВТ должны храниться не менее 3 (трех) месяцев, архивирование видеоинформации с видеокамер СВП должно проводиться на срок не менее 30 дней, для последующего анализа событий.
6.8 В процессе работы ПО СОПСиВН должны корректироваться и пополняться следующие архивные массивы:
- учет количества отказов в работе;
- учет аварийных ситуаций.
В журнал событий должны автоматически записываться изменения, извещения о неисправностях оборудования, а также, сообщения о неисправностях и сбоях комплекса технических средств, формируемые по результатам обработки диагностических программ.
6.9 Подключение видеокамер систем охраны периметра допускается посредством волоконно-оптического кабеля и оптических конвертеров в связи с удаленностью видеокамер от серверного помещения.
6.9.1 Требования к соединительным кабелям СОПСиВН:
Кабельная сеть СОПСиВН должна обеспечивать:
- соответствие электрических параметров установленным нормам и техническим условиям;
- высокую надежность работы;
- независимость от линий, не используемых в интересах физической защиты Общества;
- кабельная сеть СОПСиВН прокладывается в соответствии с правилами устройства электроустановок;
- резерв пар проводов соединительных линий предусматривается не менее 10 - 20% от общей емкости кабеля необходимого для СОПСиВН каждого производственного объекта;
- соединительные линии в охраняемых помещениях (зданиях) прокладываются от распределительных коробок до каждого средства обнаружения или контроллера;
- прокладку кабелей и проводов, а также заземление и зануление технических средств сигнализации во взрывоопасных зонах следует выполнять в соответствии с требованиями действующих правил устройства электроустановок;
- устройства заземления (зануления) должны выполняться в соответствии с требованиями технических условий и правил устройства электроустановок, технической документации предприятий - изготовителей.
6.10 Требования к электропитанию СОПСиВН:
6.10.1 В состав системы электропитания должны входить:
- источник напряжения переменного тока;
- выпрямители, стабилизаторы;
- резервные аккумуляторные батареи.
6.10.2 Система электропитания должна обеспечивать:
- бесперебойное снабжение электроэнергией всех элементов СОПСиВН;
- установленную мощность всех потребителей с достаточным резервом;
- стабильность напряжения в пределах норм, установленных для технических средств охраны, в соответствии с правилами устройства электроустановок;
- автономность электропитания средств обнаружения от других энергопотребителей объекта;
- автоматическое переключение с основного источника питания на резервный, при отключении электроэнергии и/или в аварийных ситуациях;
- контроль параметров напряжения и тока;
- защиту источников электропитания от коротких замыканий и перегрузок;
- надежность, безопасность и удобство эксплуатации.
Обеспечение электроснабжением технических средств охраны должно отвечать требованиям первой категории соответствующих правил устройства электроустановок.
6.11 В соответствии с [3] охранное освещение объектов должно обеспечивать:
- бесперебойную и достаточную освещенность объектов охраны, подступов к охраняемым объектам, участков запретной зоны, КПП всех видов;
- возможность управления освещением из помещения охраны или КПП;
- возможность автоматического и ручного включения освещения на охраняемых участках при срабатывании средств обнаружения;
6.12 На каждом производственном объекте и в каждом рабочем помещении, где установлено видеооборудование, должна быть соответствующая информационная табличка - «Ведется видеонаблюдение». Табличку рекомендуется изготавливать на основе пластика или оцинкованного металла. Изображение рекомендуется наносить методом полноцветной печати, красками стойкими к воздействию окружающей среды. Световозвращающая поверхность улучшает видимость таблички в тёмное время суток. Для придания жесткости табличке, при размещении на стойках или столбах, изделие может быть дополнено отбортовкой или металлическим каркасом.
 
7 Общие требования к эксплуатации систем охранно-периметральной сигнализации и видеонаблюдения
 
7.1 Требования к помещениям, размещению оборудования в серверных помещениях
 
7.1.1 Оборудование системы хранения данных в серверном помещении устанавливается в серверный шкаф напольного исполнения. Приемо-передающее оборудование должно устанавливаться в шкафы напольного и настенного исполнения.
7.1.2 Рабочее пространство вокруг серверного шкафа определяется из следующих критериев:
- пространство перед рабочими сторонами и соседними ограничивающими препятствиями должно быть больше размаха двери с учетом свободного прохода человека, но не менее 0,6 метра;
- в помещении должны предусматриваться технологические проходы между оборудованием и стенами для обеспечения перемещения людей и другого оборудования (не менее 0,6 метра).
7.1.3 Для монтажа системы гарантированного питания должно быть предусмотрено помещение совместное с оборудованием приема, передачи и хранения данных. Площадь для монтажа системы гарантированного питания должна быть не менее 2,5 м². Система гарантированного питания может устанавливаться вплотную к стене и фиксироваться к полу. Доступ для обслуживания может быть только с лицевой стороны в соответствии с Правилами технической эксплуатации электроустановок потребителей, Правилами техники безопасности при эксплуатации электроустановок потребителей и Правилами устройства электроустановок.
7.1.4 Для подключения оборудования предусматриваются кабели длиной не более 6 метров. ЩСУ должен быть в непосредственной близости от серверного шкафа с оборудованием передачи и хранения информации, монтируемым по техническому проекту.
7.1.5 В помещении серверной должна поддерживаться температура от 20ºС до 25ºС, влажность от 20 до 80%. В случае отсутствия поддержания указанных условий естественным путем, необходимо применять системы кондиционирования, вентиляции, обогрева.
 

7.2 Требования к эксплуатации систем охранно-периметральной сигнализации и видеонаблюдения
 
7.2.1 Эксплуатация СОПСиВН представляет собой совокупность организационно-технических мероприятий, обеспечивающих постоянную готовность технических средств СОПСиВН к выполнению заданных функций.

7.2.2 Эксплуатация СОПСиВН включает в себя:

- планирование организационно-технических мероприятий;

- ТО;

- контроль и оценку технического состояния;

- контроль эксплуатации;

- сбор, обобщение и анализ эксплуатационных данных о надежности и устойчивости работы оборудования;

- материально-техническое и метрологическое обеспечение;

- ведение эксплуатационной и учетной документации;

- обеспечение безопасности труда.

7.2.3 Эксплуатационные документы поставляются с каждым оборудованием и должны соответствовать ГОСТ 2.601. В эксплуатационных документах должны быть указаны:
- технические характеристики оборудования;
- инструкции по монтажу, обслуживанию с указанием необходимых для этих целей инструментов.
7.2.4 Принятые в эксплуатацию средства СОПСиВН приказом руководителя филиала Общества закрепляются за ответственными лицами - работниками филиала Общества, которые несут ответственность за их надлежащее состояние и работоспособность.
7.2.5 Соответствующие структурные подразделения Общества, ответственные за эксплуатацию СОПСиВН, должны руководствоваться действующими положениями и должностными инструкциями, определяющими их задачи, функции, права и ответственность, а также должны быть обеспечены НТД, инструкциями, материально-технической базой, передвижными средствами, для обеспечения надежной и безопасной эксплуатации оборудования СОПСиВН.
7.2.6 Персонал, эксплуатирующий СОПСиВН, должен пройти инструктаж и быть подготовлен к выполнению своих обязанностей путем целевого обучения на специализированных курсах, в следующем объеме:
- выполнение работ по установке, настройке и администрированию программных и технических средств, применяемых в СОПСиВН;
- установка, модернизация, настройка и мониторинг работоспособности комплекса технических средств;
- принципы организации охраны и контрольно-пропускной системы объектов Общества;
- разработка, управление и реализация эффективной политики информационной безопасности;
- характеристики технических средств защиты объектов от несанкционированного доступа к ним;
- назначение и виды связи и т.д.
Для обучения персонала на базе учебных классов Общества, должны привлекаться представители от производителя оборудования или сторонних организации, имеющие необходимые лицензии и сертификаты.
Квалификация персонала должна обеспечивать эффективное функционирование СОПСиВН.
7.2.7 Эксплуатирующий персонал обязан:

- вести журнал регистрации дефектов и отказов (Приложение Д);

- проверять журналы сообщений системы;

- информировать работника Общества, ответственного за работоспособность СОПСиВН, обо всех случаях неисправности оборудования.

7.2.8 Контрольные или специальные проверки СОПСиВН должны проводиться ответственными лицами в соответствии с приказом руководителя филиала Общества, в присутствии лиц, обслуживающих и эксплуатирующих данную систему.
Проверки СОПСиВН проводятся не реже одного раза в квартал, с целью выявления правильности эксплуатации, ТО, состояния и включают в себя:
- внешний осмотр средств СОПСиВН;
- проверка параметров настроек работоспособности технических средств;

- проверка контактных соединений;

- контроль за ведением эксплуатационной и учетной документации;

- контроль за наличием защитных средств и соблюдением правил техники безопасности;

- проверку теоретических и практических знаний персонала эксплуатирующего систему.

 
7.3 Требования к информационной безопасности
 

7.3.1 Доступ к информации, оборудованию обработки информации и производственным процессам должен управляться в соответствии с требованиями политики информационной безопасности и политики управления доступом. Политика управления доступом должна учитывать правила распространения и разрешенного использования информации.

7.3.2 Целостность доступной информации должна быть защищена от несанкционированного изменения. Программное обеспечение, данные, другая информация, требующая целостности, должна быть защищена соответствующими механизмами. Перед использованием информации система общего пользования должна быть протестирована на наличие в ней уязвимых мест и на отказоустойчивость.

7.3.3 Оборудование СОПСиВН должно быть защищено от сбоев в системе электропитания и других неполадок, возникающих из-за сбоев в поддерживающей инфраструктуре.

7.3.4 Кабельные системы электропитания и телекоммуникаций, используемые для передачи данных и поддержки информационных сервисов, должны быть защищены от прослушивания или повреждения.

7.3.5 Оборудование, информация или программное обеспечение не должны выноситься за пределы Общества без соответствующего разрешения руководства Общества.

7.3.6 Изменения в средствах и системах обработки информации должны контролироваться ответственными работниками Общества.

7.3.7 Средства разработки, тестирования и производственные средства должны быть разделены для уменьшения рисков несанкционированного доступа или изменений операционной системы.

 

8 Техническое обслуживание систем охранно-периметральной сигнализации и видеонаблюдения
 
8.1 ТО и планово-предупредительный ремонт технических средств СОПСиВН должны выполняться по договору со специализированными организациями или специалистами Общества, прошедшими соответствующее обучение на стороне производителя оборудования или разработчика систем.
Периодическое ТО используемых технических средств должно проводиться в соответствии с требованиями НТД изготовителей (технические условия, техническое описание, инструкции по эксплуатации, паспорт и др.), действующими инструкциями и НТД Общества, а также условиями договора, но не реже одного раза в квартал.
Периодическое ТО и тестирование технических средств должны включать в себя обслуживание и тестирование всех используемых средств, включая рабочие станции, серверы, все оборудование СОПСиВН, кабельные системы и сетевое оборудование, устройства бесперебойного питания.
Техническая оснащённость производственных подразделений, ответственных за проведение ТО и ремонта технических средств СОПСиВН, должна соответствовать Приложению Е.
8.2 В процессе проведения периодического ТО должны проводиться внешний/наружный осмотр и чистка технических средств, проверка контактных соединений, проверка параметров настроек работоспособности технических средств и тестирование их взаимодействия (Приложения А, Б, В).
При отсутствии нормативов трудоемкости на ТО и ремонт какого-либо вида оборудования СОПСиВН, указанных в Приложениях Б и В, начальник службы АСУТП структурного подразделения филиала Общества может составлять местные нормы и объемы работ на них в зависимости от надежности работы и условий эксплуатации этого вида оборудования.
Местные нормы трудоемкости и объемы ремонта оборудования СОПСиВН должны утверждаться главным инженером структурного подразделения филиала Общества.
На основании результатов тестирования технических средств ответственные за эксплуатацию лица должны проводить анализ причин возникновения обнаруженных дефектов (Приложения Г, Д) и принимать меры по их ликвидации.
8.3 Восстановление работоспособности технических средств должно проводиться в соответствии с инструкциями разработчика и поставщика технических средств и документами по восстановлению работоспособности технических средств и завершаться проведением их тестирования. При вводе системы в опытную эксплуатацию должен быть разработан план выполнения резервного копирования программного обеспечения и обрабатываемой информации, в соответствии с техническим регламентом по ИБ и другими действующими документами Общества. Во время эксплуатации СОПСиВН работы по плану выполняются персоналом, ответственным за эксплуатацию СОПСиВН.
8.4 Программное обеспечение СОПСиВН должно иметь возможность установки функции администратора техобслуживания, аккумулирующего данные с устройств конкретной технической системы с целью определить, требуется ли для оборудования ТО. Администратор техобслуживания должен иметь возможность автоматически посылать запрос на проведение работ для ТО оборудования, если выполнены определенные критерии. Среди конфигурируемых критериев - число рабочих циклов, время эксплуатации и предельные значения параметров, частота возникновения сбоев/отказов. Доступ к администратору техобслуживания должен осуществляться с помощью Web-технологий.
8.5 Программное обеспечение СОПСиВН должно приводить к упрощению схемы текущего ТО, так как администратор техобслуживания максимально автоматизирует очередность ремонтно-технических работ.
 
9 Нормы аварийного запаса технических средств, оборудования и расхода материалов на техническое обслуживание
и ремонт систем охранно-периметральной сигнализации и видеонаблюдения
 
9.1 Основные принципы нормирования материально-технических ресурсов
 
9.1.1 Для составления и обоснования заявок на материально-техническое обеспечение запасными частями и материалами, необходимыми для проведения технического обслуживания и ремонта средств СОПСиВН, а также учета и контроля за расходом запасных частей и материалов необходимо наличие на объектах структурного подразделения филиала определенного уровня резерва - аварийного запаса средств и оборудования СОПСиВН.
Нормы аварийного запаса технических средств и оборудования СОПСиВН, а также нормы расхода материалов на техническое обслуживание и ремонт СОПСиВН приведены в Таблицах 1 и 2 настоящего стандарта.
9.1.2 Под порядком расчета норм расхода материалов на ТО и ремонт средств СОПСиВН понимается комплекс расчетов, выполняемых в определенной последовательности (Приложение Ж). В основу определения норм расхода материалов заложен средний нормативный срок службы элементов средств СОПСиВН, а также рекомендации производителей указанных средств.
9.1.3 Удельные нормы расхода средств СОПСиВН определяются статистическим методом на основе анализа данных по расходу материалов и запасных частей на ТО и ремонт средств СОПСиВН за несколько лет.
9.1.4 Сбор и первичная обработка информации об отказах оборудования, определения и анализ показателей надежности, выявление неисправностей используемого оборудования, результаты диагностического контроля представляют собой данные для составления плановых графиков ТО и ремонта, а также дефектных ведомостей.
 
9.2 Нормы аварийного запаса технических средств и нормы расхода материалов эксплуатируемого оборудования для технического обслуживания и ремонта систем охранно-периметральной сигнализации и видеонаблюдения
 
9.2.1 Потребность в запасных частях и покупных комплектующих изделиях определяется на основании норм расхода и номенклатуры оборудования, годового плана-графика ТО и ремонта и зависит от количества единиц оборудования, подлежащих по плану тому или иному виду ремонта в течение года.
9.2.2 Нормы аварийного запаса оборудования СОПСиВН, находящиеся в эксплуатации формируются ежегодно для каждого структурного подразделения филиала, по каждой единице номенклатуры эксплуатируемого оборудования и утверждаются главным инженером филиала Общества.
 
Таблица 1 Нормы аварийного запаса технических средств и оборудования систем охранно-периметральной сигнализации и видеонаблюдения
 

	Наименование технических средств*
	Единица измерения

	1 Система передачи данных
	 

	1 Коммутатор 
	шт.

	2 Медиаконвертер
	шт.

	3 Блок питания
	шт.

	4 Видеосервер (серверная платформа, интерфейсная плата, программное обеспечение)
	шт.

	5 Рабочая консоль монитор с клавиатурой 
	шт.

	6 Видеорегистратор (устройства управления, датчики, объектив и матрица видеокамер, процессор, программное обеспечение видеорегистратора, аккумулятор питания, блок питания, адаптер микрофон, динамик, слот для карты памяти)
	шт.

	2 Система контроля доступа
	 

	1 Цветной принтер для двусторонней печати на пластиковых картах
	шт.

	2 Считыватель
	шт.

	3 Перезаписывающий считыватель смарт карт
	шт.

	4 Бесконтактный считыватель смарт-карт
	шт.

	5 Двойной модуль интерфейса
	шт.

	6 Контроллер управления доступом
	шт.

	7 Блок питания
	шт.

	8 Медиаконвертер
	шт.

	9 Электромагнитный замок для двери 
	шт.

	10 Бесконтактная Smart-карта (проксимити карта) 
	шт.

	11 Доводчик двери
	шт.

	12 Концевой выключатель
	шт.

	13 Извещатель магнитно-контактный
	шт.

	3 Система охраны периметра
	 

	1 Процессор системы охраны периметра для двух зон
	шт.

	2 Процессор системы охраны периметра для одной зоны
	шт.

	3 Медиа репитер (медь-оптоволокно) дискретных сигналов с СВЧ датчиков 
	шт.

	4 СВЧ датчик периметрально-охранной сигнализации 
	шт.

	5 Однопозиционный СВЧ датчик движения периметрально-охранной сигнализации
	шт.

	6 Преобразователь интерфейсов (сухой контакт - Modbus/TCP) 
	шт.

	7 Модуль дискретного ввода/вывода, 12 входов, 6 выходов
	шт.

	8 Модем VDSL
	шт.

	9 Комплект оптических излучателей 100 м TX/RX
	шт.

	10 Блок питания для питания нагревателя и оптики
	шт.

	11 Шлагбаум
	шт.

	12 Турникет-трипод (индикатор прохода, исполнительный механизм, заградительные штанги, стойка и т.д.)
	шт.

	4 Система видеонаблюдения периметра
	 

	1 Фиксированная камера видеонаблюдения 
	шт.

	2 Купольная управляемая камера видеонаблюдения 
	шт.

	3 Блок питания
	шт.

	4 Медиаконвертер
	шт.

	5 Инфракрасный излучатель
	шт.

	5 Система видеонаблюдения производственных и технологических объектов
	 

	1 Взрывозащищенная неуправляемая камера видеонаблюдения 
	шт.

	2 Взрывозащищенная управляемая камера видеонаблюдения 
	шт.

	3 Одноканальный передатчик кодирования данных
	шт.

	6 Оборудование системы энергоснабжения
	 

	1 Источник бесперебойного питания
	шт.

	2 Аккумуляторные батареи
	шт.

	3 Карта интерфейсная
	шт.

	4 Карта мониторинга
	шт.

	7 Кабельная продукция**
	 

	1 Волоконно-оптический кабель
	м

	2 Кабель силовой с пластмассовой изоляцией
	м

	3 Кабель для монтажа систем сигнализации
	м

	4 Кабель оптический многомодовый
	м


 
* Аварийный запас на производственном объекте должен содержать средства СОПСиВН, не имеющие штатного аппаратного резерва. Рекомендуемое количество средств на каждое структурное подразделение филиала - не менее 1 единицы.
** 10%-ый запас каждого номинала от общей длины кабельной продукции, выложенной на каждом производственном объекте.
 
 

9.3 Нормы расхода материалов на годовое техническое обслуживание и ремонт систем охранно-периметральной сигнализации и видеонаблюдения
 
Таблица 2 - Нормы расхода материалов на годовое техническое обслуживание и ремонт систем охранно-периметральной сигнализации и видеонаблюдения
 

	Наименование материалов
	Единица измерения
	Годовые нормы расхода на 100 единиц* средств системы охраны

	1 Винт саморезный
	кг
	0,5

	2 Герметик силиконовый термостойкий с диапазоном работы от -50ºС до 300ºС, маслостойкий
	шт.
	1

	3 Изделие коммутационное (ключ, переключатель)
	шт.
	10

	4 Изделие крепёжное (винт, болт, гайка, шайба, гровер)
	кг
	1

	5 Кабельный ввод герметичный с аксессуарами (фитинги)
	шт.
	5

	6 Клемма
	шт.
	5

	7 Коробка клеммная (распределительная)
	шт.
	1

	8 Лента изоляционная
	кг

м2
	2

8

	9 Лента полипропиленовая с односторонней клеевой основой (скотч)
	м
	1

	10 Металлорукав для защиты кабелей диаметром 10 мм
	м
	10

	11 Металлорукав для защиты кабелей диаметром 15 мм
	м
	10

	12 Металлорукав для защиты кабелей диаметром 20 мм
	м
	10

	13 Металлорукав для защиты кабелей диаметром 32 мм
	м
	5

	14 Патрон к пистолету монтажному
	шт.
	10

	15 Провод заземляющий
	м
	5

	16 Салфетка чистящая для пластика (поверхности)
	комп.
	5

	17 Салфетка чистящая для экранов
	комп.
	5

	18 Соединитель для металлорукава
	шт.
	5

	19 Бесконтактные карты iClass
	шт.
	20

	20 Коннекторы 
	шт.
	5

	21 Многомодовый волоконно-оптический медиаконвертер 
	шт.
	1

	22 Патч-корд (коммутационный шнур)
	м
	10

	23 Контроллер управления доступом
	шт.
	1

	24 Одноканальный волоконно-оптический приемник видеосигнала и приемопередатчик данных
	шт.
	3

	25 Модуль дискретного ввода-вывода
	шт.
	1

	26 СВЧ датчик двухпозиционный, длина зоны 250, 120
	шт.
	1

	27 Блок расширения видеоконтроллера 
	шт.
	1

	28 Карта для масштабирования и настройки изображения 
	шт.
	1

	29 Сетевой адаптер 2-х портовой
	шт.
	1

	30 Резервируемый блок питания
	шт.
	1

	31 Плата расширения
	шт.
	1

	32 Переходник расширения
	шт.
	1


 
* - При расчете потребности для формирования заказа, при результате количества материалов менее единицы, округление осуществляется до единицы в сторону увеличения.
 
Приложение А
(информационное)
 
Методика проведения проверок функций
 

Таблица А.1 - Методика проведения проверок функций СОПСиВН
 

	Наименование
системы и функции
	Способ проверки
системы и функции
	Ответственные за обеспечение функции

	1 Система охранно-периметральной сигнализации:
 

- сбор информации от извещателей (чувствительный оптический кабель, инфракрасный извещатель);

- обработка информации;

- обеспечение интеллектуальной обработки данных, распознавание ложного сигнала (шум) от сигнала проникновения на объект;

- передача сигнала в интегрируемую систему (сигнал «ТРЕВОГА», сигнал «НЕИСПРАВНОСТЬ»).
	 

 

 

Проверка ориентации видеокамер, регулировка при необходимости;

Проверка функции записи и воспроизведения изображения по всем каналам, функции мультиплексирования изображения;

Визуальная оценка состояния креплений видеокамер и остальных узлов системы;

Проверка работы аварийного источника питания и переключения с основного источника на резервный и наоборот;

Мониторинг информационной безопасности;

Проверка автотранспортного средства и груза, принятие решения о его пропуске (при въезде на территорию либо его выезде);

Классификация причин срабатывания сигнализации.
	Системный администратор СОПСиВН; Оператор службы охраны (безопасности)

	2 Система видеонаблюдения периметра:
 

- сбор видеоинформации с видеокамер;

- автоматическое (по тревоге) включение записи для фиксированных камер, находящихся вблизи тревожного датчика;

- отображение видеоданных с видеокамер на рабочей станции СВП (просмотр «живого» видео);

- отображение как отдельной камеры, так и мультикартинки до 32 камер;

- отображение видеоданных с видеокамеры из архива на рабочей станции СВП;

- управление купольными видеокамерами  посредством пульта;

- наблюдение за работой оборудования;

- выявление состояний объекта, оборудования и механизмов, которые могут привести к возникновению нештатной ситуации;

- выявление причин возникновения аварийных ситуаций.
	 

 

Визуальное наблюдение обнаружения несанкционированных действий;

Внешний, внутренний осмотр технических средств (ТС) и оборудования;

Регулировка яркости, контрастности и четкости изображения;

Проверка ориентации видеокамер, регулировка при необходимости;

Проверка функции записи и воспроизведения изображения по всем каналам, функции мультиплексирования изображения;

Резервное копирование профилей конфигурации, обновление версий, тестирование автономными тестами;

Регулировка усиления видеосигнала по входу и выходу с контролем передаваемого изображения на мониторе;

Проверка работы аварийного источника питания и переключения с основного источника на резервный и наоборот.
	Системный администратор СОПСиВН

	3 Система контроля доступа:
 

- автоматическое управление проходом работников, в соответствии с заданными полномочиями;

- подача сигнала тревоги при попытке нарушения установленного режима прохода (несанкционированное вскрытие двери, нахождение двери в открытом положении свыше установленного времени, нарушение последовательности входа и выхода, попытка использования постороннего идентификатора);

- регистрация всех происходящих событий с фиксацией их времени;

- предоставление отчетности по конфигурации и событиям системы, в том числе фактам прохода работников;

- организация базы данных на всех работников (номер служебного удостоверения Общества/проксим-карты, ФИО, должность, телефон, список разрешенных для доступа помещений, время входа-выхода).

 
	 

 

Контроль состояния системы с автоматизированного рабочего места и обеспечение надежной работы всех программ и устройств;

Проверка физического лица и принятие решения о его пропуске (при входе на территорию либо выходе с территории);

Администрирование базы данных работников с целью распределения прав доступа к объектам, оборудованных СКУД;

Выпуск персональных карт СКУД;

Мониторинг, поддержка программного обеспечения, восстановление после сбоев, тестирование активного сетевого оборудования;

Наблюдение за работой программного обеспечения и его обновление;

Оценка состояния креплений видеокамер и остальных узлов системы;

Ведение учетных записей пользователей;

Ведение учета посетителей.
	Системный администратор СОПСиВН;

Оператор службы охраны (безопасности)

	4 Система видеонаблюдения технологических и производственных объектов:
 

- сбор видеоинформации с видеокамер;

- архивирование видеоданных (хранение видеоданных в течение 3-х месяцев);

- отображение видеоданных с видеокамер на рабочей станции СВТ (просмотр живого видео);

- отображение, как отдельной камеры, так и мультикартинки до 16 камер;

- отображение видеоданных с видеокамеры из архива на рабочей станции СВТ;

- управление поворотными видеокамерами посредством пульта.
	 

Визуальное наблюдение и технологии обнаружения несанкционированных действий;

Внешний, внутренний осмотр технических средств и оборудования;

Регулировка яркости, контрастности и четкости изображения;

Проверка ориентации видеокамер, регулировка при необходимости;

Проверка функции записи и воспроизведения изображения по всем каналам, функции мультиплексирования изображения;

Резервное копирование профилей конфигурации, обновление версий, тестирование автономными тестами;

Выявление состояний объекта, оборудования и механизмов, которые могут привести к возникновению нештатной ситуации;

Обеспечение дистанционного видеонаблюдения за работами, производящимися на технологических объектах;

Проверка работы аварийного источника питания и переключения с основного источника на резервный.
	 

 

 

 

 

 

 

 

 

 

 

 

Системный администратор СОПСиВН


 
Приложение Б
(информационное)
 
Содержание работ и трудоемкость проведения планового технического обслуживания
 
Таблица Б.1 - Содержание работ и трудоемкость проведения планового технического обслуживания СОПСиВН
 

	Наименование и тип оборудования 
	Вид и содержание работ
	Трудоемкость чел/час

	2
	3
	4

	1 Видеосистемы, видеосервер 
	Проверка текущего состояния видеосистемы, сервера видеосистемы, проекционных модулей, цветности, контроль шумов и восстановление работоспособности видеосистемы;
Ежеквартальное сервисное обслуживание: диагностические, профилактические и регламентные работы;
Внеплановое выполнение сервисных работ по устранению неисправности видеосистемы;
Замена неисправного оборудования;
Ремонт неисправного оборудования.
	50

	2 Мониторы
(различного типа)
	Очистка от пыли и загрязнений;
Внешний осмотр на наличие сколов, трещин, мерцаний;
Проверка надежности креплений шнуров (интерфейсный, питание 220в).
	3,0

	3 Рабочая станция/сервер (персональный компьютер, системный блок, процессор) (различного типа)
	Внешний осмотр;
Очистка от пыли и загрязнений;
Проверка наличия сколов и вмятин на корпусе;
Проверка на наличие заземления и надежности крепления;
Проверка надежности креплений шнуров (локальная сеть, питание 220В);
Просмотр и анализ сообщений ОС и прикладного программного обеспечения.
	5,0

	4 Система визуализации СОПСиВН
	Обслуживание баз данных;
Проверки функционирования экранов;
Проверка достоверности отображения показаний технологических параметров и состояний технологического оборудования на мнемосхемах;
Проверка отображения графиков технологических параметров;
Проверка достоверной фиксации событий в следующих журналах:
• журнал аварийных сообщений;
• журнал действия оператора;
• журнал событий;
Проверка баз антивирусного ПО;
Обеспечение резервного копирования актуальных версий ПО;
Анализ журнала сообщений ОПС, устранение выявленных несоответствий.
	8,0

	5 Извещатели, датчики охранно-периметральной сигнализации
	Внешний осмотр;
Очистка от пыли и загрязнений;
Проверка целостности корпуса, состояния крепления, кабельных вводов;
Проверка целостности заземляющего провода, наличия консистентной смазки и подтяжка болтовых соединений прибора и заземлителя;
Проверка работоспособности.
	1,16


- надежности подключения кабеля электропитания, отсутствия следов искрения и нагара на клеммах;


- надежности подключения жил кабелей измерения, сигнализации и





- отсутствия наводок в цепях управления и сигнализации переменного тока.

	Проверка:
- напряжения питания схем измерения, управления и сигнализации;
- исправности катушек и контактных групп реле-повторителей, реле времени, надежности соединений розеток и реле, замена неисправных реле и розеток, клеммных соединителей;
- состояния искробезопасных блоков.
Приведение в порядок внутрищитового монтажа, резервных жил кабелей;
Устранение выявленных неисправностей.
	48,00
	

	7 Камеры видеонаблюдения (фиксированные, купольные, сетевые)

Объективы видеокамер
	Контроль за исправностью видеокамер, очистка их объективов, смазка поворотных устройств, контроль исправной работы записывающих, передающих и контролирующих устройств;
Протирка объектива, корпуса видеокамеры;
Настройка направления камеры;
Визуальный осмотр соединений;
Проверка контактных соединений.
	3,0

	8 Модули ввода-вывода
	Чистка от пыли и загрязнений;
Внешний осмотр на наличие механических повреждений (сколов, трещин).
	2,5

	9 ИБП
	Внешний осмотр плат, теплоотводов, контактов, разъёмов, соединительных проводников на предмет загрязнения, перегрева и целостности; сухая очистка;

Проверка и регулировка всех параметров и установок ИБП, контрольных цепей выпрямителя и инвертора; 

Проверка системы измерения параметров; параметров выпрямителя и инвертора; работоспособности силовых элементов; параметров зарядного устройства; индикации; состояния аккумуляторных батарей на предмет окисления контактов, деформации, утечки электролита;

Проверка работоспособности системы охлаждения ИБП;

Очистка вентиляторов и вентиляционных каналов;

Проверка внутренних температурных параметров;

Тестирование ИБП во всех режимах работы.
	5,0

	10 Кабельная сеть (СКС)
	Проверка состояние монтажа, крепление и внешний вид и работоспособность кабелей;
Проверка крепления кабельных линий, наличия бирок, отсутствия повреждений внешних оболочек кабелей;
Оценка деградации волокон в волоконно-оптическом сегменте кабельной сети;
Проверка изолированности неиспользуемых жил кабеля от случайного прикосновения;
Проверка герметичности кабельных вводов, соединительных коробок;

Выявление и устранение неисправностей;
Ликвидация последствий воздействий на ТС климатических технологических и иных неблагоприятных воздействий.
	1,0

	11 Шлагбаум

Турникет
	Настройка автоматики шлагбаума;
Смазка механических деталей, программирование и перепрограммирование пультов управления;
Ремонт, который не требует замены деталей;
Проверка и диагностика работоспособности. 
	1,16

	12 Контроллер/

Контроллер управления доступом

Считыватель

Конвертор

Медиаконвертер

Коммутатор
	Внешний осмотр контактов, разъёмов, соединительных проводников на предмет загрязнения, перегрева и целостности; сухая очистка;
Внешний, внутренний осмотр и чистка технических средств;
Очистка от пыли и загрязнений;
Проверка общей работоспособности в целом, выявление и устранение неисправностей.
	2,5

	13 Оптические боксы

Массив систем хранения данных

Оптический кросс
	Внешний осмотр контактов, разъёмов, соединительных проводников на предмет загрязнения, перегрева и целостности; сухая очистка;

Чистка от пыли и загрязнений;
Осмотр на наличие механических повреждений (сколов, трещин).
	2,5

	14 Защитные кожухи

Кронштейны
	Удаление пыли и загрязнений;

Проверка герметичности соединений;

Чистка разъемов.
	1,16

	15 Волоконно-оптические передатчики и приемники
	Чистка от пыли и загрязнений;
Внешний осмотр на наличие механических повреждений (сколов, трещин).
	1,16

	16 Устройство грозозащиты

Блок питания

Трансформатор
	Удаление пыли и загрязнений;

Визуальная проверка механических повреждений и следов коррозии, зачистка ржавчины и нанесение защитного слоя краски

Проверка работоспособности основных и резервных источников питания.
	2,5


 
Приложение В
(информационное)
 
Периодичность и трудоемкость проверки функций
 
Таблица В.1 Периодичность и трудоемкость проверки функций
 

	Наименование системы
	Периодичность проверки функций
	Трудоемкость,
чел./час. 

	1 Система охранно-периметральной сигнализации (ОПС)
	Один раз в квартал
	12

	2 Система видеонаблюдения периметра (СВП)
	Один раз в квартал
	12

	3 Система контроля доступа (СКУД)
	Один раз в квартал
	12

	4 Система видеонаблюдения технологических и производственных объектов (СВТ)
	Один раз в год
	12


 
Приложение Г
(информационное)

 

Протокол периодических проверок
 

ПРОТОКОЛ № ___
периодических проверок работоспособности оборудования системы охранно-периметральной сигнализации и видеонаблюдения
НПС __________________
«___» ______________ 20__ г.
 

	Наименование систем
	Режим (способ) проверки
	Заключение по работе системы и выполнению

	
	
	Результаты проверки
	Заключение

	1
	2
	3
	4

	 
	 
	 
	 

	 
	 
	 
	 


 
Проверку провели:
1. _______________________________________________

                                         (Ф.И.О., должность подпись)
2. _______________________________________________

3. _______________________________________________

 
Протокол проверил:
_______________________________________________
                                        (Ф.И.О., должность подпись)
 
Приложение Д
(обязательное)
 
Журнал регистрации дефектов и отказов
 
Наименование объекта/системы
___________________________________________________________________________
(наименование объекта)
Начат _______________
Окончен _____________
 

	Дата и время
	Результаты осмотра и проверки. Характер дефектов и отказов
	Когда и кому передано о дефектах и отказах
	Дата и время устранения дефектов и отказов
	Причины дефектов и отказов, изложение принятых мер 
	Ответственные лица, производящие устранение дефектов и отказов 

	1
	2
	3
	4
	5
	6

	 
	 
	 
	 
	 
	 


 
Приложение Е
(информационное)
 
Табель технической оснащённости на техническое обслуживание и ремонт систем охранно-периметральной сигнализации и видеонаблюдения
 
Таблица Е.1 Табель технической оснащённости на техническое обслуживание и ремонт систем охранно-периметральной сигнализации и видеонаблюдения
 

	Наименование инструмента, оборудования, 
приспособлений
	Единица измерения
	Количество инструмента, оборудования

	1 Ареометр аккумуляторный с пипеткой
	шт.
	1

	2 Браслет антистатический
	шт.
	1

	3 Граммометр
	шт.
	1

	4 Индикатор напряжения
	шт.
	1

	5 Ключи гаечные двухсторонние 
	компл.
	1

	6 Ключ разводной №2
	шт.
	1

	7 Кусачки прямые
	шт.
	1

	8 Кусачки боковые с диэлектрическими ручками
	шт.
	1

	9 Круглогубцы
	шт.
	1

	10 Линейка металлическая, 300 мм
	шт.
	1

	11 Метр стальной складной
	шт.
	1

	12 Молоток слесарный
	шт.
	1

	13 Набор отверток 
	компл.
	1

	14 Набор напильников 
	компл.
	1

	15 Нож монтерский
	шт.
	1

	16 Паяльник 
	шт.
	1

	17 Пассатижи с диэлектрическими ручками
	шт.
	1

	18 Пинцет монтажный
	шт.
	1

	19 Пробник аккумуляторный М269
	шт.
	1

	20 Плоскогубцы с длинными узкими губками
	шт.
	1

	21 Переносная лампа с резиновым шлангом, 10 м
	шт.
	1

	22 Рулетка измерительная, 10 м
	шт.
	1

	23 Регулировки разные
	компл.
	1

	24 Скарпель
	шт.
	1

	25 Стремянка переносная
	шт.
	1

	26 Тиски слесарные параллельные
	шт.
	1

	27 Удлинительный шнур в резиновом шланге со штепсельной вилкой и двойной розеткой, 20 м
	шт.
	1

	28 Чемодан для переноски инструмента
	шт.
	1

	29 Фонарь карманный
	шт.
	1

	30 Штангенциркуль с глубинометром 
	шт.
	1

	31 Шлямбур (1/2, 3/4)
	компл.
	1

	32 Шило с пластмассовой ручкой
	шт.
	1


 
Приложение Ж
(информационное)
 
Примеры расчета потребности в запасных частях и величины аварийного запаса оборудования систем охранно-периметральной сигнализации и видеонаблюдения
 
Под порядком расчета норм расхода материалов на ТО и ремонт технических средств СОПСиВН понимается комплекс расчетов, выполняемых в определенной последовательности. В основу определения норм расхода материалов заложен средний нормативный срок службы элементов средств СОПСиВН, а также рекомендации производителей указанных средств.
Предельные нормы расхода материалов, комплектующих и запасных частей на ТО и ремонт СОПСиВН рассчитывается по формуле:
[image: image1.jpg]N=K,xn



                      (1)

где n - количество оборудования, находившегося в эксплуатации;
Кз - коэффициент запаса оборудования.
 

Коэффициент запаса оборудования зависит от осредненного параметра потока отказов Р и коэффициента расхода оборудования:
[image: image2.jpg]K,=Px(1+K,)



,                (2)

 

где Р - осредненный параметр потока отказов;
Кр - коэффициент расхода оборудования.

 

Коэффициент расхода оборудования, материалов, комплектующих и запасных частей, Кр представляет собой отношение числа отказавшей и изъятой из эксплуатации в процессе ТО и ремонта в единицу времени к общему числу оборудования, подлежащего эксплуатации:

 

[image: image3.jpg]


                                (3)

 

где nиз - количество отказавшей и изъятой из эксплуатации в процессе ТО и ремонта;

n - количество оборудования, находившегося в эксплуатации.

 

Усредненный параметр потока отказов, представляющий собой число отказов оборудования за фиксированный промежуток времени для стационарного пуассоновского потока событий определяется временем безотказной работы:
 

[image: image4.jpg]~i=
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где Т - время работы системы до отказа или наработка на отказ, ч.

 

Вероятность безотказной работы и вероятность отказа - безразмерные величины, выражаются в долях единицы (иногда - в процентах).
Время отказа технических средств охраны, измеренное в часах и целых минутах - это период времени, в который не может выполняться работа, вследствие отказа любой части программного или аппаратного обеспечения, составляющего систему
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