Приложение № 1
к технической спецификации
 «Обновление программно-аппаратных комплексов серверной инфраструктуры АО «АЖК»»
Техническая спецификация закупаемых товаров на 2024 год.

 «Коммутатор» 

1.Наименование по справочнику ЕНС ТРУ: Коммутатор сетевой (263023.900.000076) Штука
2.Краткая техническая характеристика по справочнику ЕНС ТРУ: Управляемый, асимметричный
3.Дополнительная характеристика: Коммутатор CE6863-48s6CQ предназначенный для первичных и вторичных систем хранения данных, высота не более 1U\ Оперативная память: не менее 4ГБ, ПЗУ не менее 4ГБ\ Системный буффер: не менее 42MB \Прочие характеристики: коммутационная мощность не менее 3.6Тб/с; мощность обработки не менее 940 миллионов пакетов в секунду; типовое энергопотребление не более 261Ватт; блоки питания не менее 2  \ Порты: не менее 48х1/10/25GE; не менее 6х40/100GE; 1xRJ45 (Console port); 1xUSB \ Наличие: QSFP28-100G-High Speed Cable-3m не менее 1 шт.; 

4.Полное описание и требуемые технические, качественные и эксплуатационные характеристики закупаемых товаров:

4.1. Виртуализация устройства:

· iStack;
· M-LAG
· ESI
· Сетевая виртуализация:

· VXLAN
· BGP-EVPN
· QinQ доступ VXLAN
· Конвергенция сети:

· PFC и ECN
· RDMA и RoCE (RoCE v1 и RoCE v2)

· Программируемость:
· OPS programming

· OpenFlow

· Автоматическая настройка на основе Ansible 

· Анализ траффика

· NetStream
· sFlow
· VLAN

· Добавление интерфейсов доступа, магистральных и гибридных интерфейсов в VLAN
· Default VLAN
· QinQ
· MUX VLAN
· MAC-адреса

· Динамическое обучение и определение возраста записей MAC-адресов

· Статические, динамические и "черные дыры" в записях MAC-адресов

· Фильтрация пакетов на основе MAC-адресов источников

· Ограничение MAC-адресов на основе портов и виртуальных локальных сетей

· IP-маршрутизация:

· Протоколы маршрутизации IPv4, такие как RIP, OSPF, IS-IS и BGP

· Протоколы маршрутизации IPv6, такие как RIPng, OSPFv3, IS-ISv6 и BGP4+.

· Фрагментация и повторная сборка IP-пакетов

· IPv6:
· VXLAN через IPv6

· IPv6 VXLAN по IPv4

· IPv6 Обнаружение соседей (ND)

· Обнаружение MTU пути (PMTU) 

· TCP6, IPv6 ping, IPv6 tracert, IPv6 socket, UDP6 и raw IPv6

· Multicast:

· Протоколы многоадресной маршрутизации, такие как IGMP, PIM-SM и MBGP

· IGMP snooping

· IGMP proxy

· Быстрый выход из интерфейсов-участников многоадресной рассылки

· Подавление многоадресного трафика

· Многоадресная виртуальная локальная сеть

· Надежность:

· Тонкая изоляция микросегментации (IPv4 и IPv6)

· Протокол управления агрегацией каналов (LACP)

· STP, RSTP, VBST и MSTP

· Защита BPDU

· Smart Link и многоэкземплярность

· Протокол обнаружения соединения устройств (DLDP)

· Аппаратное обнаружение двунаправленной переадресации (BFD)

· VRRP, балансировка нагрузки VRRP и BFD для VRRP

· BFD для BGP/IS-IS/OSPF/статического маршрута

· BFD для VXLAN

· QoS:
· Классификация трафика на основе информации об уровне 2, уровне 3, уровне 4 и приоритетах

· ACL, CAR, повторная маркировка и планирование

· Режимы планирования очередей, такие как PQ, DRR и PQ+DRR.

· Механизмы предотвращения перегрузок, включая WRED и tail drop

· Формирование трафика

· Q&M:
· iPCA

· Обнаружение путей в масштабах всей сети

· Телеметрия

· ERSPAN+ 

· Статистика состояния микроразрывов буфера

· VXLAN OAM: VXLAN ping и VXLAN tracert

· Конфигурация и обслуживание:

· Терминалы Console, Telnet и SSH

· Протоколы сетевого управления, такие как SNMPv1/v2/v3

· Загрузка и выгрузка файлов через FTP и TFTP

· Обновление BootROM и удаленное обновление

· Горячие патчи

· Журналы операций пользователей

· Zero Touch Provisioning (ZTP)

· Безопасность и управление:

· Контроль полномочий командной строки на основе уровней пользователей, предотвращающий использование команд неавторизованными пользователями 

· от использования команд

· Защита от DoS-атак, ARP-штурмов и ICMP-атак

· Изоляция портов, защита портов и липкий MAC

· Привязка IP-адреса, MAC-адреса, номера порта и идентификатора VLAN

· Методы аутентификации, включая AAA, RADIUS и HWTACACS.

· Удаленный мониторинг сети (RMON)

· Производительность и масштабируемость:

· Максимальное количество MAC-адресов записей - 256K

· Максимальное количество маршрутов (FIB IPv4/IPv6) - 256K/80K

· Размер ARP-таблицы - 256K

· Максимальное количество VRF - 4096

· Размер таблицы IPv6 ND - 80K

· Максимальное количество многоадресных маршрутов (многоадресная FIB IPv4/IPv6) - 32K/2K

· Максимальное количество групп VRRP - 1024

· Максимальное количество ECMP-путей - 128

· Максимальное количество ACL - 30K

· Максимальное количество широковещательных доменов - 8K

· Максимальное количество BDIF-интерфейсов - 8K

· Максимальное количество мостовых доменов VXLAN - 16K

· Максимальное количество конечных точек виртуального туннеля (VTEP) - 2K

· Максимальное количество LAG - 1024

· Максимальное количество каналов в LAG - 128

· Максимальное количество MSTI - 64

· Максимальное количество VLAN, в которых можно настроить VBST может быть настроено – 500

· Дополнительные функции:

· Поддержка iMaster NCE-Fabric management CloudEngine 6800

· Поддержка базовой функции интеллектуального анализа сети iMaster NCE-FabricInsight

· Поддержка функции NSH и runbook orchestration/third-party open programmability и дополнительный пакет iMaster NCE-FabricInsight для обеспечения работоспособности сети.

4.2. Диапазон температур окружающего воздуха при эксплуатации, °С: от минус 0 до 40

4.3. Относительная влажность при эксплуатации при температуре: от 5 °С до 95 %

4.4. Масса, кг, не более: 7.8
4.5. Габаритные размеры, мм, не более: 442х420х43.6mm
4.7. Средняя наработка на отказ, г: не менее; 47.81
5.Прочие характеристики: Отсутствуют
6.Соответствие стандартам (международным/внутренним): ГОСТ IEC/EN61000-3-2
7.Гарантийный срок на поставляемый товар: 12 месяцев со дня утверждения Акта приемки объекта в эксплуатацию Заказчиком. 
8.Год выпуска товара: не ранее 2023 года
9.Место поставки товара: ул. Розыбакиева 6, склад АО «АЖК».

10.Сроки поставки товаров: Срок поставки оборудования и материалов для выполнения работ – с даты подписания договора по 31.12.2024г.
11.При необходимости приложить сертификат или иной документ, удостоверяющий правоспособность/лицензии: Предоставления оригинала или нотариально засвидетельствованную копию сертификата соответствия на товар от завода-производителя при поставке товара на склад АО «АЖК».

12.Иные показатели (возможные специфические требования): в рамках гарантийных обязательств потенциальный подрядчик обязуется произвести пуско-наладку оборудования с установкой в серверные шкафы под ключ. 
Заместитель Председателя                                                                                                              Сагымбеков Ж.К.

Правления –   Главный инженер                                                                                                        

Приложение № 2
к технической спецификации
 «Обновление программно-аппаратных комплексов серверной инфраструктуры АО «АЖК»»
Техническая спецификация закупаемых товаров на 2024 год.

 «Сервер» 

1.Наименование по справочнику ЕНС ТРУ: Сервер (262013.000.000018) Штука
2.Краткая техническая характеристика по справочнику ЕНС ТРУ: Общего назначения, стоечный
3.Дополнительная характеристика: Сервер 1288H V7 в сборе, высокопроизводительный, высота не более 1U\ Процессор: не менее 2 шт, характеристики процессора: количество ядер не менее 32, количество потоков не менее 64, частота процессора не менее 2.1ГГц, Turbo boost не менее 3.4ГГц, объем кэш-памяти не менее 60 МБ, количество каналов UPI не менее 3, расчетная мощность не менее 270 Вт\ Оперативная память: 12х16ГБ, тип оперативной памяти DDR5 Registered (RDIMM) не менее 4800 MT/s\ Диски: не менее 2х480ГБ SATA 6G RI SFF SSD; 2x2.4ТБ SAS 12G 10K SFF HDD (с возможностью горячей замены)\ Прочие характеристики: RAID контроллер с объемом кэш памяти не менее 8 Гбайт, в комплекте с суперконденсатором; блоки питания не менее 2 шт. по 1500Ватт (с возможностью горячей замены)\ Порты: не менее 2х10/25Гб SFP28, не менее 4х1Гб, не менее 2 опциональных слотов для установки сетевых адаптеров без использования общих слотов расширения\ Наличие: лицензия операционной системы Microsoft Windows Server 2022 для всех ядер процессоров выпуск Datacenter.
4.Полное описание и требуемые технические, качественные и эксплуатационные характеристики закупаемых товаров:

Серверное оборудование обязано быть сертифицировано производителем товара и иметь техническую поддержку в течении 36 (тридцати шести) месяцев с момента подписания акта приема-передачи товара или накладной запасов на сторону, которая осуществляется в режиме 9X5XNBD (в рабочие дни в рабочее время, при выходе из строя серверного оборудования или его составляющих осуществлять его/их замену на следующий рабочий день)

· Сервер в сборе для монтажа в шкаф 19”, высота сервера не более 1U, с наличием передней панелью сервера.

·  Количество слотов оперативной памяти не менее 32.

·  Максимальное количество внутренних дисков: 
· не менее 10 SFF;
· не менее 4 LFF;
· не менее 10 SFF NVMe.

· Максимально возможный объем внутренней дисковой памяти:

· не менее 24ТБ SFF SAS HDD;

· не менее 76.8 ТБ SFF SAS SSD;

· не менее 76.8 ТБ SFF SATA SSD;

· не менее 153.6 ТБ SFF NVMe PCIe SSD.

· Тип поддерживаемых дисков: SAS, SATA, SSD SAS, SSD SATA, поддержка до 10 NVMe  PCIe SSD.

· Требования к RAID контроллеру:

· кэш-память не менее 8ГБ;

· пропускная способность до 13 700МБ, 3 млн операций ввода-вывода в произвольном порядке и 240 000 операций ввода-вывода в режиме RAID5 с произвольной записью;

· трехрежимный интерфейс хранения с поддержкой NVMe4/SAS/SATA;

· 2x8 Slim SAS;
· технология PCIe 16 Гбит/с SAS 12 Гбит/с, SATA 6 Гбит/с;

· поддержка дисков SAS, SATA и NVMe;

· открытый стандарт DMTF SPDM поддерживает аутентификацию и измерения на основе сертификатов, чтобы предотвратить работу вредоносных дополнительных карт на сервере;

· аппаратный корень доверия для аутентификации встроенного программного обеспечения;

· диски с самошифрованием для обеспечения защиты хранимых данных и предотвращения вредоносных программ;

· поддержка всех основных операционных систем, Microsoft Windows, Linux и VMWare. Полный набор инструментов, включая интерфейс командной строки, управление через веб-интерфейс и поддержку внешнего управления;

· смешанный режим (объемы RAID и физические диски HBA одновременно);

· системные утилиты UEFI (конфигурация хранилища);

· до 240 физических дисков;
· до 16 устройств NVMe;
· Fastpath(R) (ускорение SSD);
· онлайн-обновления прошивки;
· в комплекте поставляется ионистор для обеспечения защиты от потери кэш данных с набором кабелей.

· Средства для дистанционного управления и мониторинга сервера: 

· выделенный порт 1Gb/s, поддержка SSH, SSL для защищенного соединения с сервером, поддержка DHCP/DNS/WINS;

· выделенный порт USB type-c для подключения к встроенной системе мониторинга сервера;

· наличие последовательного порта RJ-45;
· возможность мониторинга состояния оперативной памяти и жестких дисков;

· возможность отслеживания состояния датчика вскрытия корпуса;

· возможность удаленного управления с мобильных устройств на базе ОС iOS, Android;

· возможность удаленного мониторинга без предустановленных агентов под операционную систему;

· NAND флэш-память 4ГБ для хранения логов.

· Лицензия для системы централизованного управления серверами со следующими функциями:

· поддержка RESTful API для программного управления серверами;

· тегирование, группировка и поиск устройств;

· однократная или массовая загрузка устройств;

· управление микропрограммой на основе групп, которое может осуществляться по расписанию или по требованию;

· последовательное и параллельное обновление микропрограммного обеспечения;

· установка базового уровня групповой прошивки и мониторинг соответствия требованиям, а также оповещение в приложении;

· автоматическое обновление прошивки и обновление по требованию;

· автоматическое обновление базовой версии прошивки;

· автоматическая проверка соответствия встроенного программного обеспечения и проверка по требованию;

· уведомление о сигналах тревоги оборудования через приложение и по электронной почте;

· установка операционных систем;
· управление удаленными объектами;

· подключение к сети с низкой пропускной способностью/высокой задержкой;

· доступ на основе ролей и представления для управляемых сред клиентов;

· журнал действий, рекомендации по устранению неполадок.

· Интерфейсы:

· 4хUSB 3.0;
· 2xVGA;
· 1xRemote management.
· 1xSerial port.
· 1xUSB type-c
· Дополнительно:
· 2 слота OCP 3.0 с возможностью горячей замены;

· комплект направляющих для монтажа в 19” шкаф;

· комплект из не менее чем 7 высокопроизводительных вентиляторов охлаждения;

· не менее 2-х комплектов высокоэффективных радиаторов для процессоров;
5.Прочие характеристики: Отсутствуют
6.Соответствие стандартам (международным/внутренним): 

· ACPI 6.4 Compliant;
· PCIe 5.0 Compliant;
· WOL Support;
· PXE Support;
· VGA;
· USB 3.0 Compliant;
· Energy Star;
· Redfish API;
· IPMI 2.0;
· Embedded TPM 2.0 support;
· Advanced Encryption Standard (AES);
· Triple Data Encryption Standard (3DES);

· SNMP v3;
· TLS 1.2;
· DMTF Systems Management Architecture for Server Hardware Command Line (SMASH CLP);

· Active Directory v1.0;
· ASHRAE A1-A4;
· UEFI (Unified Extensible Firmware Interface Forum) 2.7;
7.Гарантийный срок на поставляемый товар: 12 месяцев со дня утверждения Акта приемки объекта в эксплуатацию Заказчиком. 
8.Год выпуска товара: не ранее 2023 года
9.Место поставки товара: ул. Розыбакиева 6, склад АО «АЖК».

10.Сроки поставки товаров: Срок поставки оборудования и материалов для выполнения работ – с даты подписания договора по 31.12.2024г.
11.При необходимости приложить сертификат или иной документ, удостоверяющий правоспособность/лицензии: Предоставления оригинала или нотариально засвидетельствованную копию сертификата соответствия на товар от завода-производителя при поставке товара на склад АО «АЖК».
12.Иные показатели (возможные специфические требования. в рамках гарантийных обязательств потенциальный подрядчик обязуется произвести пуско-наладку оборудования с переносом всех информационных систем установкой в серверные шкафы под ключ. 
Заместитель Председателя                                                                                                              Сагымбеков Ж.К.

Правления –   Главный инженер                                                                                                        

Приложение № 3
к технической спецификации
«Обновление программно-аппаратных комплексов 
серверной инфраструктуры АО «АЖК»»
Техническая спецификация закупаемых товаров на 2024 год.

 «Система хранения данных» 

1.Наименование по справочнику ЕНС ТРУ: Система хранения данных (262015.000.000017) Штука
2.Краткая техническая характеристика по справочнику ЕНС ТРУ: Поддерживаемые протоколы iSCSI/FC/NFS/CIFS/SMB/HTTP, поддерживаемые типы дисков SSD/SAS/3.5

3.Дополнительная характеристика: Система хранения данных Oceanstor 2600 наличие подключаемого внешнего дискового массива, высота не более 4U\ Память: не менее 11х20TB 7.2K RPM NL SAS Disk Unit(3.5"); Flash Array 6x3.84TB SSD SAS Disk Unit(2.5")\ Прочие характеристики: не менее двух контроллеров с не менее 4х25Гб/с портов и не менее 2x10G Base-T портов c поддержкой iSCSI на каждом контроллере, в комплекте с трансиверами SFP28 25Gb;
4.Полное описание и требуемые технические, качественные и эксплуатационные характеристики закупаемых товаров:

4.1. СХД в сборе для установки в шкаф 19”, не более 6U в требуемой конфигурации

· Корпус с контроллером 2 U имеет возможность установить до 25 дисков

· Внешний дисковый массив 4U имеет возможность установить до 24 дисков
· Энергонезависимость – неограниченная по времени поддержка сохранности содержимого кэш-памяти на случай отключения электропитания (использование дисковой памяти для хранения кэш-памяти не допустимо).

·  Интерфейсы – наличие не менее двух контроллеров со следующими техническими характеристиками: 

· Каждый контроллер должен иметь не менее четырех оптических интерфейсов 25Гб/с Ethernet для подключения серверов, в комплекте с трасиверами SFP28 25Gb;

· Каждый контроллер должен иметь не менее двух встроенных интерфейсов 10G Base-T с поддержкой iSCSI;
· Каждый контроллер должен иметь не менее 4-х встроенных портов 1 Гбит/с RJ45

· Поставляемый комплект СХД должен иметь не менее 2-х блоков питания


Возможность установки следующих сетевых контроллеров:

· Максимальное количество поддерживаемых карт расширения портов на одном контроллере не менее 2

· Поддерживаемые типы портов - 8, 16,  32 Gbit/s FC и 1, 10, 25 Gbit/s Ethernet;

· Не менее двух активных контроллеров, не менее 128ГБ защищенной энергонезависимой cache-памяти (не менее чем по 64ГБ на контроллер). Процессор по 18 ядер на каждый контроллер. Возможность масштабирования до 8 контроллеров на систему.

· Поддержка горячей замены дисков, модулей питания и интерфейсов без прерывания обслуживания.

·  СХД должна иметь управление качеством обслуживания (QoS), интеллектуальное динамическое распределение данных по уровням, интеллектуальное кэширование SSD, интеллектуальное динамическое выделение емкости, интеллектуальное перемещение данных, миграция данных LUN, уничтожение данных. Управление несколькими каналами ввода-вывода, управление аварийным восстановлением, управление отдельными устройствами, инструмент конфигурирования

· SAN+NAS унифицированный контроллер. Возможность поддержки NAS функционала (протоколов файлового доступа таких как NFS/CIFS и других) без дополнительного оборудования/шлюза (gateway).

· Системы хранения поддерживают бесшлюзовой режим active-active для конвергентных SAN и NAS, позволяя двум основным системам хранения работать в режиме active-active. (Нагрузка на сервисы одного LUN или файловой системы может быть сбалансирована между двумя системами хранения на двух площадках). Выход из строя одной из систем хранения не влияет на работу служб верхнего уровня. Устройства кворума сторонних производителей должны быть настроены для архитектуры active-active. Поддерживаются два сервера кворума. Если один сервер кворума неисправен, службы active-active не затрагиваются. Если один сайт неисправен, другой сайт может автоматически взять на себя обслуживание в течение нескольких секунд. После восстановления неисправного сайта услуги могут быть автоматически переключены обратно, и автоматически выполняется балансировка нагрузки.

· Поддерживается расширение и сокращение емкости активно-активных файловых систем в режиме онлайн. Изменение емкости выполняется на одном конце и автоматически синхронизируется с другим концом, что не влияет на состояние активной системы. Емкость активно-активных LUN может быть увеличена в режиме онлайн. Изменение емкости завершается на одном конце и автоматически синхронизируется с другим, что не влияет на состояние active-active.

· Система хранения поддерживает обновление и откат программного обеспечения в режиме онлайн без прерывания обслуживания. Контроллеры не нужно перезапускать во время обновления и отката версии. Каналы связи между хостами и устройствами хранения не прерываются, и клиентские службы не затрагиваются. 

· Поддержка горячей замены жестких дисков, контроллеров, модулей ввода-вывода вентиляторов и блоков питания.

· Поддержка RAID – 0, 1, 3, 5, 6, 10, 50

· Поддержка дисков: СХД должен поддерживать SSD, SAS, NL-SAS.

· Возможность расширения: Поддержка расширения до 500 жестких дисков

· Поддержка платформ виртуализации: VMware, Citrix, Hyper-V

· Поддержка VMware VAAI и интеграция VSphere и Vcenter

· Система использует модульную архитектуру программного обеспечения, что означает, что почти 95% обновлений могут быть выполнены в пользовательский режим в течение 1 секунды, без необходимости перезапуска контроллеров.

· В системе используется технологии Redirect-On-Write (ROW) и многоточечных операций для создания снимков и клонов с бескомпромиссной производительностью. Снимки можно создавать путем создания указателей без необходимости копирования данных. Массовая активация моментальных снимков не повлияет на общую производительность хранилища. Производительность хранилища остается на высоком уровне даже при включенной функции защиты данных.

· В системах используется встроенный инновационный алгоритм размещения данных SmartAcceleration, который динамически и адаптивно корректирует расположение данных и реализует эффективную предварительную выборку потенциально «горячих» данных, повышая производительность на 100 % по сравнению с обычными гибридными флэш-накопителями

· Поддержка функции HyperCDP. Объект HyperCDP похож на обычный снимок с возможностью записи, который представляет собой последовательную копию исходных данных в момент времени, к которой пользователь может вернуться, если и когда это необходимо. Он содержит статическое изображение исходных данных в момент времени копирования данных. HyperCDP обеспечивает защиту данных с интервалом в несколько секунд, не влияя на производительность и занимая мало места. Можно задавать расписания HyperCDP по дням, неделям, месяцам или определенным интервалам, что позволяет удовлетворить различные требования к резервному копированию.

· Сбор статистики по показателям производительности (таким как использование, IOPS, задержка и пропускная способность) указанных объектов (кэш контроллера, процессоры, внешние порты, LUNы и группы томов) в режёиме реального времени. Интервал выборки данных мониторинга производительности меньше или равен 5 секундам, а кривая производительности может быть построена более чем за 15 минут. Кроме того, пользователи могут просматривать и собирать статистику по историческим данным производительности за более чем 6 месяцев, а также просматривать данные производительности за определенный период (час, день, неделя или месяц).

4.2. Диапазон температур окружающего воздуха при эксплуатации, °С: от  5 до 35

4.3. Относительная влажность при эксплуатации: от 10% до 90 %

4.4. Масса, кг, не более: 16.4 (контроллер) и 26.5 (внешний дисковый массив)

4.5. Габаритные размеры, мм, не более: 86.1х447х410 (контроллер) и 175x447x488 (внешний дисковый массив)
4.6. Средняя наработка на отказ, ч: не менее; 700000

5.Прочие характеристики: нет
6.Соответствие стандартам (международным/внутренним): European safety standard EN 62368-1, European EMC standatd EN 55032, EN55035.
7.Гарантийный срок на поставляемый товар: 12 месяцев со дня утверждения Акта приемки объекта в эксплуатацию Заказчиком. 
8.Год выпуска товара: не ранее 2023 года
9.Место поставки товара: ул. Розыбакиева 6, склад АО «АЖК».

10.Сроки поставки товаров: Срок поставки оборудования и материалов для выполнения работ – с даты подписания договора по 31.12.2024г.
11.При необходимости приложить сертификат или иной документ, удостоверяющий правоспособность/лицензии: Предоставления оригинала или нотариально засвидетельствованную копию сертификата соответствия на товар от завода-производителя при поставке товара на склад АО «АЖК».
12.Иные показатели (возможные специфические требования. в рамках гарантийных обязательств потенциальный подрядчик обязуется произвести пуско-наладку оборудования с установкой в серверные шкафы под ключ. 
Заместитель Председателя                                                                                                              Сагымбеков Ж.Б.

Правления –   Главный инженер                                                                                                        
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