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1. Краткое описание ТРУ
 

 
2. Описание и требуемые функциональные, технические, качественные и эксплуатационные характеристики
 

Наименование закупаемых товаров, работ и услуг: 
Услуги по продлению лицензий на право использования программного обеспечения  
Код ТРУ: 582950.000.000000 
Дополнительная характеристика: 
продление лицензии на сканер уязвимостей Nessus Professional 
 
Подписка на Платформу анализа уязвимостей 
Общие требования к Платформе  
Предлагаемое решение должно соответствовать следующим требованиям: 
• оценка, аудит конфигурации сетевого оборудования, брандмауэр нового поколения (в том числе ведущих вендоров, таких как
Cisco, Juniper, Palo Alto), режим автономного сканирования; 
• сканирование операционных систем, баз данных виртуальных сред; 
• сканирование уязвимостей с предоставлением необходимой информации по исправлению; 
• возможность проверок на соответствие требованиям PCI DSS, HIPAA, COBIT/ITIL, CERT, NERC, DISA STIG, CIS 
• возможность обнаружения вредоносных программ, потенциально подозрительного и неуправляемого программного обеспечения 
• сканирование веб приложений, обнаружения уязвимостей веб-серверов и служб и уязвимостей OWASP 
• поддержка облачных решений (Amazon, Microsoft и т.д.) 
• сканирование систем управления (SCADA, ICS) 
• возможность сканирования по расписанию 
• сканирование с аутентификацией  
• встроенный функционал отчетности, поддерживающий возможность сортировки по уязвимости или хосту. Сохранение отчетов в
следующих форматах (HTML, PDF, CSV, NSR, NBE) 
• поддержка операционных систем (Windows Server, MaxOS X, Linux, FreeBSD, GPC Keys) 
• для тестирования уязвимостей должны использоваться специальные плагины, написанные на языке NASL 
• наличие возможности визуального предоставления отчетности по найденным уязвимостям (Dashboards) 
• возможность развертывания системы на различных видах ОС (Windows, Linux, Mac). 
Предоставление технической поддержки системы путем:  
• консультаций по телефону (оказание помощи по установке системы, идентификации и устранению сообщений об ошибках и
неисправностях, о которых заявляет Заказчик, в действующих на этот момент версиях системы): 
- специалистами Поставщика, в круглосуточном режиме  
- в экстренных случаях (сбой в работе системы или оборудования Исполнителя), по сотовой связи круглосуточно, включая
выходные и праздничные дни.  
- выезд специалистов Поставщика на территорию Заказчика по требованию Заказчика в течение 3 часов, если проблему не удалось

Заказчик: Акционерное общество "Казпочта"
Организатор: Акционерное общество "Казпочта"

Наименование Значение
Номер строки 720-2 У
Наименование и краткая
характеристика

Услуги по продлению лицензий на право использования программного обеспечения, Услуги по продлению
лицензий на право использования программного обеспечения

Дополнительная
характеристика продление лицензии на сканер уязвимостей Nessus Professional

Количество 1.000
Единица измерения -
Место поставки КАЗАХСТАН, г.Нур-Султан, г. Нур-Султан, ул. Бейбитшилик 37
Условия поставки -
Срок поставки С даты подписания договора в течение 30 рабочих дней
Условия оплаты Предоплата - 0%, Промежуточный платеж - 0%, Окончательный платеж - 100%
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решить посредством e-mail или телефона в течение 2 часов.  
• предоставление консультаций и/или дополнительных программных компонент (так называемых patch-ей) для разрешения
проблем в функционировании и ошибок, обнаруженных в системе; 
• выполнять разбор проблемных ситуаций и выполнять доработку функциональной части системы ы следующих случаях: 
- сбои в работе системы: 
• предоставление Заказчику, в случае необходимости, инструкций для решения возникающих проблем по эксплуатации системы; 
Количество лицензий на подписку:  
Не менее 1 (одной) лицензии, сроком действия не менее 1 (одного) года. 
Лицензия должна позволять получать обновления продукта, контента (обновление уязвимостей, актуальных угроз, угроз нулевого
дня, а также новых типов конфигураций), техническую поддержку. 
Требование к поставщику  
Поставщик должен обладать правом продажи системы анализа уязвимостей на территории Республики Казахстан
(авторизационное письмо от производителя, где прямо указывается, что поставщик имеет право поставлять и внедрять продукты и
программное обеспечение). 
Поставщик должен обучить не менее 2 специалистов Заказчика. Место проведения обучения: г. Нур-Султан или г. Алматы.
  

Приложение
 

техническая спецификация анализ уязвимостей.pdf
Подписал Өтелбаев Нұржан Амантайұлы
Дата подписания 04.11.2020
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